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摘  要：对硬件木马防护技术进行了深入研究，提出一种新的硬件木马防护分类方法，系统全面地介绍了近

年来主流的预防与检测技术，并通过分析比对，给出各方法的特点和存在的问题。最后，提出新的防护技术

设计思路，对未来研究方向和趋势进行了展望，并给出了基于木马库的硬件木马检测技术设计思路。 
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Abstract：The definition and features of hardware Trojan were described firstly. After that, recent researches of de-

fense and detection techniques were categorized with complete comparison and analysis. Then, current researches 

limitations were discussed based on the concepts and the trends perspectives of hardware Trojan defense and detec-

tion were proposed. 
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1  引言 

随着集成电路技术的不断发展，芯片的设计

和制造逐步全球化。为了缩短芯片设计周期，降

低设计风险，越来越多的芯片公司使用第三方

EDA 工具或采用第三方 IP 的方式实现相应模块，

芯片的制造、封装工作也多由第三方公司或代工

厂完成[1]。在这些过程中，芯片有可能被植入恶

意电路，即硬件木马[2]。研究发现，硬件木马不

仅会影响芯片的性能，还会泄露芯片关键信息、

改变电路功能、造成芯片失效等[3]。 
近年来，硬件问题导致的安全事件层出不穷[4]。

2007 年，以色列轰炸叙利亚东北部的潜在核设施

时，由于通用处理器被植入后门，叙利亚预警雷

达形同虚设，没有发出任何警报。2012 年，伊朗

布什尔核电站在物理隔绝的环境下依然遭受震网

病毒的攻击。作为信息系统的重要支持，芯片的

安全至关重要。如果硬件木马被植入医疗、金融、

军事等领域的核心安全系统或实时性系统的芯片

中，都将导致致命的后果，严重威胁国家安全。 
硬件木马的潜在安全威胁，引起了国际广泛

的关注。许多科研机构提出了硬件木马防护方法，

为芯片的安全保护提供了保障。根据芯片设计生

产的一般流程，硬件木马防护主要包括预防技术

和检测技术。预防技术是在芯片设计时，为防护

硬件木马进行特别设计，增强芯片抗修改的能力

和自检测能力，主要技术包括自检逻辑、激活单

元、可测性设计、混淆技术以及专用架构技术等。

检测技术是在芯片生产制造后，通过检测方法判

断硬件木马的存在，常用的检测技术包括反向工
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程、逻辑测试、侧信道分析、运行时监控等。 
在以往的工作中，有很多针对硬件木马防护

技术的综述研究，然而这些研究大都面向检测技

术，侧重于侧信道分析、逻辑检测、反向工程等

方面，而缺乏针对预防技术和其他检测技术的总

结。为此，本文对硬件木马防护技术深入地进行

了研究，提出了一种新的硬件木马防护分类方法，

并对主流的防护方法进行更系统全面的分析，为

下一步硬件木马防护的研究提供重要依据。 

2  硬件木马 

2.1  硬件木马定义 
硬件木马是指在设计、生产和制造过程中通

过植入、篡改等方式加入原始电路的恶意电路，

意在窃取（或泄露）、破坏、改变电路或电路信息。 
如图 1 所示，典型的硬件木马包含 2 个部分：

触发电路和负载电路[5]。触发电路在特定输入信

号的条件下会被触发，从而激活实现了恶意功能

的负载电路部分，实施恶意攻击。 

 
图 1  硬件木马结构示意 

2.2  硬件木马特点和分类 
一般来说，硬件木马具有以下几个基本特点。 
1) 恶意性：硬件木马一般都是有目的性地恶

意攻击，意在窃取重要数据，混淆、破坏原始电

路功能，泄露秘密信息等。 
2) 触发性：在一般情况下，硬件木马处于非

激活状态；在满足特殊条件或一定信号激励下，

才会触发相应功能。 
3) 隐藏性：相对于一般电路，硬件木马电路

尺寸小、功耗小、激活概率低，且在非激活状态

不会影响原始电路运作，不易发现，具有很高的

隐藏性。 
4) 多样性：根据实现方式、激活方式、目标

性的不同，硬件木马可以分为不同类别，几乎存

在于芯片设计生产的每一个阶段，如图 2 所示[6]，

种类繁多，排查难度大。 

 
图 2  硬件木马可能的植入阶段 

硬件木马可以按照植入阶段、植入层次、激

活方式、功能影响、存在形式和存在位置等因素

进行分类[7]。其中，按照植入阶段不同，硬件木

马可以在设计、制造、测试等各个阶段植入；按

照植入层次不同，硬件木马可以在系统级、寄存

器级、门级、晶体管级甚至物理级植入；按照激

活方式不同，硬件木马可以分为常开型、内部触

发型和外部触发型等；按照功能影响不同，硬件

木马可分为改变功能型、降低性能型、泄露信息

型和拒绝服务型等；按照存在形式不同，可分为

组合型、时序型、模拟型等；按照存在位置不同，

硬件木马可以位于处理器、存储器、输入输出端口、

电源模块、时钟网络、ASIC、DSP 以及 FPGA 中。 

3  硬件木马预防与检测技术 

为避免硬件木马带来的安全隐患，近年来，国内

外学者纷纷提出硬件木马防护的技术和方法，根据实

施方式不同，主要分为芯片生产前的预防技术[8～19]

和芯片生产后的检测技术[20～72]，如图 3 所示。 
3.1  预防技术 

硬件木马预防技术是指在芯片设计阶段，通

过修改原有设计或加入额外的检测电路等方法，

增强芯片对电路修改或植入的检测能力，提高被

植入硬件木马的激活概率，增加芯片对硬件木马

的防护能力。 
3.1.1  自检逻辑设计 

一些研究在设计时加入了特定电路，形成自
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检逻辑，以实现在硬件木马植入时的自检测。其

中，Chakraborty 等[8]利用攻击者会选用电路中的

低可达状态节点和低可观测输出端点进行攻击的

特点，提出一种防硬件木马设计方法。该方法在

低可达状态节点添加控制逻辑（由特定密钥启

动），能够触发节点状态并生成相关“签名值”，

并根据在特定输入密钥下输出“签名值”的变化

判断系统是否包含硬件木马。 
Xiao 等[9]利用攻击者会采用空白区域植入木

马的特点，提出了一种防止木马植入的内建自认

证技术。该技术在布局阶段利用芯片的空白区域

填充具有实际功能的标准单元，并将标准单元连

接形成芯片的自检电路，输出特定范围的签名值。

一旦标准单元被删除或破坏，就会产生错误的签

名值，通过对签名值的判断实现自认证的功能。 
Li 等[10]提出了一种将传感器作为自检模块

来实现硬件木马预防的方法。该方法在芯片设计

时加入传感器，预测特定操作序列下的时延特征，

与基准数值进行比较。若比对结果存在较大差距，

则可判定硬件木马的存在。 
此外，Kitsos 等[65]利用环形振荡器来预防硬

件木马的植入。研究发现，硬件电路的改变会通

过环形振荡器的频率变化体现。Zhang 等[66]建立

了环形振荡器网络，并将网络分布在整个芯片以

监控预防硬件木马。Ferraiuolo 等[67]还针对环形振

荡器的位置对检测的影响进行了分析研究，通过

优化振荡器的位置提高自检的效率。 
3.1.2  激活单元设计 

另外一部分研究通过添加特定单元，最大化

地激活硬件木马，以辅助生产后的硬件木马检测，

提高检测成功率。 
Salmani 等[11]提出了一种提高硬件木马激活

概率的方法。文章首先分析了激活硬件木马的可

能性，并通过几何分布（GD，geometric distri-
bution）方法预估硬件木马激活概率以及所需要的

时钟周期。然后在激活概率较低的节点线路上添

加虚拟触发器，提高这些节点状态的可达概率，

如图 4 所示，其中，图 4(a)中括号左侧数据表示

该节点状态为真概率，右侧数据表示状态为假概

率。实验结果显示，这种方法可以在对芯片面积

不明显增加的情况下，大大减少激活硬件木马的

时间，提高硬件木马检测的效率。 
Zhou 等 [12]在电路中添加了多路复用器，

将激活概率最低的线路通过复用器屏蔽掉，保

证低激活率的线路不被选择，从而提高激活的

概率。 
3.1.3  可测性设计 

可测性设计是芯片功能测试的重要手段。

有部分研究基于传统可测性设计理念提出了

针对硬件木马的可测性设计方法，在设计时加

 
图 3  硬件木马预防技术分类 
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入可测点以辅助逻辑检测，提高硬件木马检测

的效率。 
其中，Jin 等[13]根据攻击者一定会攻击关键信

号路径的特点，提出了一种硬件木马可测性设计

方法（DFTT, design for Trojan test）。该方法通过

代码分析、敏感路径搜索和检测点插入这 3 个环

节，实现对关键信号路径的保护，以防止泄露型

硬件木马的植入。此外，Banga 等[14]提出了一种

非扫描的可测性设计方法，利用触发器的Q信号

增加可达的状态空间，从而提高木马被触发的概

率，如图 5 所示。 

 
图 5  可测性设计方法 

3.1.4  混淆技术 
混淆技术是防止反向分析攻击和芯片修改的

有效方法，通过对芯片进行迷惑性的设计，使攻

击者不易找到真实电路，增加木马植入的难度。

此外，混淆设计还可以使设计者在木马植入后及

时发现芯片的改变。 
Chakraborty 等[15]使用文献[8]的思想，提出一

种基于混淆手段的 SoC 设计方法。该方法在芯片中

创建了屏蔽实际功能模块的“网关”，并使用特定

的密钥激活，通过这种方式对攻击者进行迷惑，从

而保护门级 IP 不被硬件木马植入。研究发现，混淆

技术可以保证在不影响面积、功耗和延迟的情况

下，有效提高木马检测的效率，增加硬件木马植入

的难度。随后，该方法被应用于 RTL 级 IP 的检测

和保护[16]。Chakraborty 在文献[17]中，将混淆状态

机划分为初始状态机和隔离状态机这 2 个部分，一

旦有错误的输入，就会跳入隔离状态机无法跳出。

实验证明其在对抗硬件木马植入方面效果显著。 
3.1.5  架构技术 

此外，Das 等[18]提出了一种预防信息泄露型

木马的总线架构，其通过在 CPU 和内存之间设置

一个守护核，对 CPU 写内存的操作流进行监控，

及时发现与正常的操作流不符的写操作，防止恶

意硬件对关键信息的泄露。 
Bloom 等[19]提出了一种面向 FPGA SoC 的设

计架构，通过局部运行可重构（PRR，partial runtime 
reconfiguration）技术和硬件抽象层（HAL，hardware 
abstraction layer），运用片上资源重组、加密执行、

功能等价变体等防御机制，有效防止恶意木马的

植入，保护芯片的关键敏感信息。 
3.2  检测技术 

不同于软件木马，硬件木马一旦植入就无法

被删除，因此包含硬件木马的电路与原有电路一

定会存在不同。硬件木马检测是指芯片在流片后

通过反向分析、逻辑测试、侧信道分析等技术对

芯片进行检测，对比芯片流片前后存在的不同，

从而判断硬件木马是否存在。一个好的检测方法

能够最大化提高测试的成功率，并能避免因误差

导致的检测错误。 
3.2.1  反向分析法 

反向分析法是迄今为止最彻底、最精确的木

马检测方法。它通过逆向工程方法将封装（或管

芯）的芯片电路打开，逐层扫描拍照电路，然后

使用图形分析软件和电路提取软件重建电路结构

图，将恢复出的设计与原始设计进行对比分析，

如图 6 所示[21]，根据电路的不同判断硬件木马的

   
(a) 原始电路节点概率                                       (b) 添加虚拟触发器后节点概率 

图 4  虚拟触发器示意 
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存在[20]。该检测方法能准确发现电路中的任何恶

意修改，对结构较简单的芯片检测效果不错，但

相对比较耗时，而且费用较高。 

 
(a) 目标芯片的 M6 布局 

 
(b) 目标芯片的版图 

图 6  反向分析示意图 

为此，不少研究针对反向分析提出了优化方

法。其中，Bhasin 等[21]针对传统光学检测的不足

提出了改进措施。研究显示，具有高利用率（一

般大于 80%）的硬件木马都会影响到高金属层。

因此，该方法只比较最高几层金属层的镜像（与

GDSII），并通过计算 GDSII 和高分辨率的高金属

层镜像之间的互相关性来检测。Zhou 等[22]提出一

种光学方法以检测和确定硬件木马位置。该方法

首先将填充单元进行修改，使其对近红外的波长

光能够强反射，然后对芯片进行反面拍摄，利用

填充单元生成的亮点作为芯片的水印，判别芯片

是否被篡改。Bao 等[23]提出一种反向工程实施方

案，采用了成熟的机器学习方法，通过一类支持

向量机（one-class support vector machine）来实现

版图比对和硬件木马检测。随后 Bao[24]基于该方

法提出一种反向分析辅助方法，通过对每个单元

敏感性的分析和对标准单元的划分，降低反向分

析时的难度。此外，文献[25,26]也都针对反向分

析方法的效率和成本进行了改善。 
3.2.2  逻辑测试法 

逻辑测试法通过产生测试向量，试图触发隐

藏的木马激活条件，使硬件木马生效并显现相应

功能。由于芯片密度不断增大，要找到覆盖所有

节点的测试向量几乎不可能，因此逻辑测试的难

点在于定义合适的测试向量激活硬件木马[27]。对

于典型的硬件木马，其设计的一个指标就是隐藏

性，因此通过标准测试向量激活木马的方法难度

很大。 
为此，不少研究人员提出了提高激活概率的

逻辑测试方法。Zhang 等[28]提出了一种完善的硬

件木马逻辑测试检测流程，通过可疑信号检测、

覆盖率分析、冗余电路删除、ATPG 生成以及等

价定理分析等环节，填补了传统流程不能测试第

三方 IP 的不足。其中，覆盖率分析用于识别出可

疑信号，冗余电路删除和等价定理用于减少可疑

信号数量，而 ATPG 生成则用于产生激活硬件木

马的激励信号。此外，Jha 等[29]提出了一种随机

分布方法，通过比较原始电路和现实电路的逻辑

功能区别，即时发现硬件木马。Salmani[30]和

Banga[14]等提出了一种辅助逻辑测试的硬件木马

激活方法，并分析了它的平均激活时间。 
3.2.3  侧信道分析方法 

基于侧信道分析的硬件木马检测方法是目

前使用最多、最有效的检测方法之一。该方法通

过比对电路中物理特性和旁路信息的不同，发现

电路的变化，如图 7 所示[21]。它基于的思想是任

何硬件电路的改变都会反映在一些电路参数上，

如功率、时序、电磁、热等。在侧信道分析方法

中，需要有一个比对芯片，即没有被植入的“纯

净芯片”。 

 
图 7  侧信道分析平台示意图 

根据旁路信息的不同，侧信道分析可分为基

于功耗[31～37]、静态电流[38～41]、电磁信息[42～44]、路

径时延信息[45～48]等的分析方法。除此以外，还有
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针对多种旁路信息的综合分析和侧信道分析增强

技术[53～57]的研究。 
1) 功耗分析 
Agarwal 等[31]首次提出利用侧信道信息检测

硬件木马的方法，该方法获取芯片的功耗特征，

通过 K-L 扩展分析法生成芯片指纹，再将待测芯

片与“纯净芯片”的功耗特征进行比对，以判断

芯片是否被篡改。Banga 等[32]利用“持续向量技

术”将功耗信息放大，使包含硬件木马的芯片特

征更加凸显。Marchand 等[33]在 FPGA 上实现并完

成了硬件木马测试。Liu 等[34]在前人基础上提出

了新的功耗分析方法。 
在国内方面，大多数工作侧重于功耗特征分

析方法的研究。其中，刘长龙等[35]基于相关性分

析（Pearson 相关系数）对芯片中的功耗信息进行

分析比对，根据功耗特征的变化实现硬件木马的

检测。张鹏等[36]提出了一种硬件木马无损检测方

法，即通过基于绝对信息散度指标的投影寻踪技

术，实现功耗特征提取识别与分析。薛明富等[37]

提出了一种针对微弱木马的信号检测技术，通过

时域约束估计器和主成分投影技术、子空间投影

和重构信号分析方法，实现对芯片功耗信息的分

析检测。 
2) 漏电流分析 
除分析动态功耗方法以外，还有一些针对漏

电流的研究。其中，Wang 等[38]提出一种通过电

流信息检测硬件木马的方法。在该方法中，芯片

漏电流和电流信息作为芯片的指纹信息被提取，

并与“纯净芯片”相比对。不同于直接使用电流

信息，该文使用电流整合技术来降低检测误差。

Rad 等[39]提出了一种基于漏电流和瞬变电流的信

息分析方法，利用 4 种信号校准机制提高判断的

准确性。Wei 等[40]通过追踪漏电流信息来判断芯

片是否含有硬件木马。Wilcox 等[41]在最近的研究

中通过多个芯片中拓扑分布的端点进行漏电流的

测试以降低噪声影响。 
3) 电磁信息 
Soll 等[42]提出一种基于电磁信号的硬件木马

检测方法。该方法基于 FPGA 实现了 AES 并植入

硬件木马，分析了其在不同位置、不同逻辑分布

情况下对硬件木马检测的影响。Balasch 等[43]在

FPGA 上实现了极小的硬件木马，并通过电磁信

号进行分析检测，实验验证了检测方法的有效性，

同时对小尺寸硬件木马的检测难度给予了评定。

李雄伟等[44]利用K-L变换对芯片中的电磁信号进

行特征提取，通过信号分析等方法实现硬件木马

的检测。 
4) 路径延迟信息 
此外，路径延迟也会因为硬件木马的植入发

生变化。基于这个特性，Jin[45]首次提出了利用芯

片延迟信息生成芯片指纹实现硬件木马检测的方

法。随后，基于该项工作，Cha[46]和 Kumar[47]等

也先后提出了针对路径延迟的检测方法。

Yoshimizu 等[48]利用硬件木马会破坏芯片的一些

路径对称性的特点，提出了一种基于对称路径的

检测手段，通过对称路径搜索、路径延迟检测等

步骤，检测硬件木马是否植入。 
5) 综合分析 
单一的测试可能会受到生产过程产生的噪声

影响而使测试不准确，很多研究采用多种信息综

合分析的思路。其中，Narasimhan[49]分析了多个

侧信道参数之间的相关性，并首次提出利用多项

旁路信息进行硬件木马检测的方法。Nowroz 等[50]

利用芯片的热量和功耗分布进行侧信道分析。

Cao[51]和 Ngo[52]等先后利用时延和功耗信息[51]、

时延和电磁信息[52]进行了综合分析检测。 
6) 增强技术 
也有一些研究提出了针对侧信道分析的增强

技术，以提高分析的效率和准确度。Banga[53]、

Xue[54]和 Du[55]分别提出基于芯片划分的检测方

法，对不同芯片的不同区域分别提取侧信道信息

进行统计分析，通过检测点部署、最大化激励测

试向量生成以及信号校准等技术，改善检测的敏

感性，去除片间的生产制造产生的噪声，从而提

高侧信道检测时的效率和准确性。文献[51]同样

采用了芯片划分的方法，每个区域都使用一个独

立的电流传感器进行信息采集。 
此外，Potkonjak 等[56]提出了针对门级特性的

侧信道分析方法，利用门级的漏电流、动态功耗

和时延等特征信息，建立木马检测的线性规划模

型，有效提高了侧信道分析的精度。Karunakaran
等[57]采用了类似的方法，分别针对与、或、非、
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与非、或非等门的漏功耗特性进行了研究，建立

线性规划模型，通过求解该模型和表示硬件木马

存在的变量，实现硬件木马的检测。 
3.2.4  运行时监控方法 

尽管上述的预防检测技术足以保证硬件木马

的有效防护，但由于方法的局限性，依然不能覆

盖所有的硬件木马。运行时监控方法就是在上述

方法没有成功的情况下，发挥最后的屏障作用，

即在芯片运转期间，实时监测重要信息，及时发

现非法、恶意的操作，并采取相应措施防止恶意

功能的运行。 
McIntyre 等 [58]提出了基于功能等价变体

（functionally equivalent variants）的检测方法，

通过不同变体在不同核中的运行结果，判断多核

系统中的硬件木马植入。Abramovici 等[59]利用可

重构芯片中的可重构核，对芯片的操作进行实时

监控，排查非法操作。Bloom 等[60]提出了一种软

硬件协同设计，在操作系统层面，协助硬件木马

的检测。Forte[61]和 Bao[62]等提出了一种根据芯片

运行时的热分布情况进行实时监控和检测的方

法，其在芯片设计时加入热传感器，并在芯片运

行时采集热量信息，通过去噪处理和数据分析，

实时检测硬件木马的存在。在文献[63]中，一旦

异常操作产生，芯片中的警戒模块就会关闭芯片

的相关功能，并触发芯片安全机制，防止硬件木

马的进一步攻击。此外，Cui 等[64]针对第三方 IP
核提出了硬件木马实时检测方法。该方法通过 8
条设计规则以及时延、面积、操作序列、开销等

约束，分析判断 IP 核的可信度，并提出了使硬件

木马失效的快速恢复策略。 

此外，还有部分研究通过在芯片顶层增加金

属屏蔽层，以主动实时监测探针探测和 FIB 修改

等物理攻击[68]。其中，Zhang 等[69]提出一种应用

于高安全芯片的抗侵入式物理攻击防篡改检测技

术，利用芯片顶层金属对侵入式攻击进行主动监

测，可有效地防止对电路存储关键信息的提取。

Briais 等[70]利用旅行商算法和遗传算法生成有源

金属屏蔽层，其生成的屏蔽层可以与检测电路连

接，有效防止芯片表面被探测攻击。Shahrjerdi
等[71]提出了一种金属屏蔽层设计方法，通过添加

传感器等器件，以实时监测物理攻击，从而实现

芯片的保护。Cioranesco 等[72]还针对 Mesh 结构

的金属防护层提出了密码保护方法。 

4  硬件木马防护技术分析 

4.1  现有方法对比分析 
在实际的硬件木马防护中，不会将所有的预

防与检测技术全部应用，而是根据各种方法的特

点和应用领域，有选择性地采用合适的方法实施

防护。为此，本文将所有的预防与检测技术按照

复杂度、代价、有效性、覆盖范围、可实施性、

可扩展性、是否增加面积、是否需要原型等特性

进行了分析比对，为方法的选择提供依据，如表

1 所示。使用者可以根据资金状况、设计周期、

应用范围等因素采用最合适的方法。 
从表 1 中可以看出，每种方法的特性都不尽

相同。在代价方面，由于反向工程会破坏芯片，

且需要搭建专门的平台，因此硬件开销较高；振

荡器网络等预防方法需要额外的电路设计，也会

带来芯片面积、功耗等开销；相比较而言，逻辑

表 1 硬件木马预防检测技术分析对比汇总 

方法 复杂度 代价 有效性 覆盖范围 可实施性 可扩展性 增加面积 需要原型 

预防技术 H H H H H L Y N 

反向工程 H H H H L L N Y 

逻辑测试 M L L M H H N N 

侧信道分析 M M H M H M N Y 

运行时监控 M M M M M M N N 

协同检测 M M H H H M N Y/N 

注：H 表示高，M 表示中，L 表示低；Y 表示是，N 表示否，Y/N 表示两者皆有。 
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测试不需要额外的检测平台和电路设计，成本相

对较低。在有效性方面，预防技术、反向工程和

侧信道分析技术都有不错的效果，而逻辑测试由

于难以找到合适的测试向量，因此效果不佳。在

覆盖范围方面，基于逻辑测试的方法基本可以应

对大多数硬件木马，而其他方法在覆盖范围方面

都存在局限；相比较单种测试方法，采用多种测

试相结合的协同测试可以取长补短，增加测试的

覆盖范围。在可实施性方面，预防技术、逻辑测

试以及侧信道分析方面，都有较低的硬件开销，

平台易搭建，实施性较强。在可扩展性方面，逻

辑测试和侧信道分析都有易扩展的优点。由于预

防技术需添加额外电路，因此会改变原有设计，

增加芯片面积。在原型方面，反向工程需要有原

始电路的版图作为比对原型，而侧信道分析则需

要“纯净”电路作为测量基准。 
4.2  现有方法存在的问题 

尽管硬件木马预防检测技术的研究已经取得

了许多成果，但其仍然是一个较新的研究领域，

面临许多挑战。总体来讲主要分为以下几个方面。 
1) 预防技术的不可预估性 
由于硬件木马的多样性特点，在任何一种新

型木马出现之前，都无法预测硬件木马的存在形

式，因此要在芯片设计时考虑所有未知形式的硬

件木马几乎不可能，这也为硬件木马预防技术提

出很大的挑战。 
2) 逻辑测试方法的局限性 
逻辑测试方法的根本思想在于通过测试向量

激活并显现硬件木马的相应功能，从而发现硬件

木马的存在。然而，这种方式只能针对修改、破

坏功能型的硬件木马，对于窃取、泄露型硬件木

马没有效果。此外，逻辑测试对于一些无法通过

外部逻辑信号激活的木马（如满足一定周期或计

数条件激活）也不适用。 
3) 反向分析技术的高开销成本 
反向分析技术虽然有效，但其开销成本大且

测试周期长，难以大范围实施。在实施反向分析

后，原有的芯片会因遭到破坏而不能使用，因此

反向分析方法只能采用抽样检测的形式，这就为

部分或少量木马植入的攻击手段提供了机会，不

能保证所有芯片的安全性。 

4) 侧信道信息的提取困难大 
侧信道方法对于功能较为简单的芯片或密度

较低的芯片应用效果比较显著。但是，对于更为

复杂的芯片尤其是在硬件木马比较分散的情况

下，由于硬件木马的尺寸很小，对于整个芯片的

功耗、电磁等旁路信号的影响微不足道，侧信道

分析检测方法难以实施。此外，由于工艺噪声的

存在，对于不同芯片或者同一芯片的不同批次，

采集到的旁路信号不尽相同，这也给侧信道分析

带来了极大困扰。 
5) 运行时监控的漏洞多 
运行时监控技术通过硬件或软硬件相结合的

方式，在运行期间监控总线或设备上的操作序列。

这种方法不仅需要额外的设计开销，而且会存在

一些安全漏洞，仅能防止特定类型的硬件木马，

而无法应对绕过监控点的恶意攻击。 

5  硬件木马防护技术展望 

硬件木马和防护是黑与白的对抗，攻与防的

较量，有新型的木马出现，也会相应地有新的检

测手段问世。因此，为保证密码芯片的绝对安全，

要不断深入研究新型硬件木马安全防护技术。根

据现有硬件木马研究的一般特点，未来硬件木马

防护技术的研究可以从以下几个方面开展。 
5.1  新的预防方法研究 

传统的硬件木马预防技术大都采用自检模块、

虚拟触发器等方式，而利用时延特性进行敏感路径

的设计也是一种有效的方法。此外，硬件木马在结

构设计等方面的研究，以及对硬件木马通用特性的

提取和描述，对硬件木马预防技术的研发有很大帮

助，也是未来研究的一个可行方向[27]。 
5.2  新的检测方法研究 

如上文提到的，传统的检测方法都存在一些

不足。一方面，可以在现有方法基础上提出改善

措施，降低成本，提高检测效率，如采用自顶向

下和分层的策略实现反向分析方法，与可测性设

计相结合的测试向量生成方法，或者在物理设计

时加入更多的测试点、提供更多的侧信道信息等。

另一方面，可以通过研究新的方法，丰富检测手

段，提高检测成功率，如利用不可克隆函数

（PUF）[73]和时延信息对路径敏感的特性，为芯片
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创建识别密钥，如图 8 所示[74]，芯片内部电路任

何的变化都可以通过密钥的生效情况来体现[2]。 

 
图 8  PUF 结构示意 

5.3  多方法协同检测研究 
在传统的木马检测方法中，多为针对某一

种特殊木马或某一种特殊手段的研究。然而，

由于硬件木马的特殊性、多样性，单一的检测

手段已经不能满足需求，而多方法协同检测的

方式也成为研究的必然趋势。例如，将可测性

设计与侧信道分析技术相结合，在芯片设计时

提供用于信号提取的接口；将反向工程与侧信

道检测相结合，将反向分析的结果作为侧信道

检测的基础，提高检测的成功率；还可以将预

防技术与逻辑测试、侧信道分析技术相结合实

施协同检测。 
5.4  木马病毒库和统一检测平台的建立 

由于硬件木马的多样性特点，将会出现越来

越多形式的硬件木马，如针对 FPGA 内部结构和

比特流的硬件木马、针对第三方 IP“配合型攻击”

硬件木马（单个 IP 无攻击性，多个 IP 联合攻击）

以及性能减低型/拒绝服务型硬件木马等，这些硬

件木马的存在形式在出现之前无法预知。在这种

情况下，采用类似软件木马病毒库的方式，建立

硬件木马库，为每个新增木马建立模型，并在反

向工程中与原始版图进行比对，是解决现有问题

的一种可行方案。通过对已知木马电路类型进行

建模，录入木马库中，再通过版图分析工具对反

向得到的版图进行可疑电路搜寻，与木马库中的

木马电路模型进行匹配，从而实现硬件木马的检

测。此外，建立专用的硬件木马检测 EDA 工具和

统一的检测平台也成为必然需求，这不仅包括同

时考虑预防技术和检测技术的统一检测[75]，也包

括对多种木马类型的统一检测。 

6  结束语 

硬件木马的出现对信息安全构成了严重威

胁。硬件木马的预防与检测技术是硬件木马防护

的有效手段。本文提出一种新的硬件木马防护分

类方法，并系统全面地介绍了近年来主流的预防

与检测技术，包括芯片设计时的预防技术，芯片

生产后的侧信道检测、逻辑测试、反向分析、运

行时监控等。由于硬件木马的特点，现有的防护手

段仍不能满足安全防护的需求，针对不同硬件木马

存在形式的预防检测方法、统一检测平台以及多方

法协同检测技术等是未来可行的研究方向。 
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